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Kto sme?

A ¢o robime?
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e Poslednych par rokov (2-3) budujeme Kubernetes ako platformu pre
beh kontajnerov pre potreby Clenov e-INFRA CZ

e Centrum CERIT-SC v ramci e-INFRA CZ

 Dokopy'! 3456 CPU, 13TiB RAM, 39 NVIDIA GPU
A preco?

« Kontajnere inherentne zabezpecuju reproducibilitu (podstatné pre
vedu)

« Defacto standard poskytovania zdrojov v cloude

e Cloud poskytuje elasticitu

1) https://docs-ng.cerit.io/en/platform/hw, dokumentacia je WIP



https://docs-ng.cerit.io/en/platform/hw

Pre koho su Kubernety vhodnée?

Vitame vSetkych.

» Statické aplikacie (weby), runnery

 HPC workflowy - bioinformaticke pipelines

* |nteraktivne workloady

» Web-based computing (JupyterHuby), virtualne desktopy,
grafické aplikacie

* Narocneé vypocty (SW pre kryoelektronovu mikroskopiu)

* Dlhotrvajuce vypocty (predikcie proteinov)

boj o zdroje medzi vSetkymi
o o © e ©

* Bursty workloads M



Takze mate vytazeny cluster?
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Transparentny Checkpoint/Restore.
Lo

* Checkpoint/Restore umoznuje ulozit stav kontajneru na disk a
neskor spustit od toho miesta

» Transparentny = funguje na kazdy kontajner bez rozdielu a bez
jeho asistencie

« Kedze ide o paraziticky kod

* Na nizkej urovni zabezpecuje Linuxova utilitka CRIU, ktora je
dalej podporovana v container runtimes a nejak v Kubernetoch

* V Kubernetoch ako forensic checkpoint/restore Co nie je velmi
zaujimaveé
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ZaujimavejSie pouzitia.

Su vSetky ostatne. forensic Ch/R

vSetky ostatné pouzitia

e Ziva migracia
* Uzol do maintenance? Zmigrovat bez prerusenia
 AWS Spot Instances 2m notice? Zmigrovat bez prerusenia

 Fault tolerance a HA

Checkpointovanie ML tréningov?

RychlejSia recovery po node failure

Back-up dlhotrvajucich uloh

Keby sme vedeli urobit checkpoint tesne pred OOM ...

1) https://www.usenix.org/conference/fast21/presentation/mohan, https://dl.acm.org/doi/10.1145/3477314.3507221, https://dl.acm.org/doi/10.1145/3600006.3613145



https://www.usenix.org/conference/fast21/presentation/mohan
https://dl.acm.org/doi/10.1145/3477314.3507221
https://dl.acm.org/doi/10.1145/3600006.3613145
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ZaujimavejSie pouzitia.

Su vSetky ostatne.

 Planovanie na steroidoch

e Oportunisticky alokovat zdroje a checkpointovat ked zdroje
su potrebné pre nieco iné

« Uloha sa checkpointne ak do systému pride nova, vyssie
prioritna uloha

* Checkpoint ulohy a restore s inymi zdrojmi
* Prostredia pre debuggovanie (forenzna analyza)

 BTW: GPU checkpoint/restore funguje (AMD, NVIDIA malé fixy)

1) https://www.usenix.org/conference/fast21/presentation/mohan, https://dl.acm.org/doi/10.1145/3477314.3507221, https://dl.acm.org/doi/10.1145/3600006.3613145



https://www.usenix.org/conference/fast21/presentation/mohan
https://dl.acm.org/doi/10.1145/3477314.3507221
https://dl.acm.org/doi/10.1145/3600006.3613145

Benefity Checkpoint/Restore.

Pre infrastrukturu.

* HustejSie zaplhovanie fyzickych zdrojov bez nutnosti natvrdo
zabit ulohu pri bliziacom sa overloade

 Kill = dvojmo prepocitany €as (a raz strateny) pretoze uloha sa
musi spustit zas od zadiatku

* Underload = restore uz checkpointovanych uloh alebo spustenie
novych

 Ch/R umoznuje +- in-real-time menit zlozenie beziacich
workloadov podla priorit, aktualnej potreby alebo typu workloadu




Benefity Checkpoint/Restore.

Pre uzivatel'a infrastruktury.
* On-demand alokacia viac zdrojov pre vypocty (ak su dostupné)

« Uzivatel' musi pocitat s prerusenim

* Time-to-result teda nemusi byt rovnaky, ¢o Cisté trvanie
ulohy ked' sa pusti na rezervovanych zdrojoch

* Na druhu stranu, rezervacia na dedikovanom stroji moze
nastat az o niekol'ko dni a teda beh hoc i s preruseniami
moze byt rychlejsi

* Checkpoint zadarmo poskytuje ukladanie “medzivysledkov” a
nie je potrebné programovat vlastny mechanizmus pre pripad
chyby &i vypadku (aplikacny ch/r)

G v @ jFASTLANEj o




Zhrnutie.

* Checkpoint/Restore je zaujimava utilitka ako pre infrastrukturu,
tak pre uzivatelov

« Uzivatelia budu checkpoint/restore pouzivat, ak ich nebude stat
ziadnu energiu a prinesie im vyhody za cenu “malych nevyhod”

 Podobné myslienke FaaS — nemusite sa starat o infra,
upriamte sa na svoj kod

 |nfrastruktury budu checkpoint/restore pouzivat pretoze im
umozni efektivnejSie vyuzivat vypocetné kapacity a zaroven
pruznejSie reagovat na aktualne potreby

« Mo&ze vzniknut nova trieda kvality workloadov







Technicka realizace

Petrificus Totalus

 Runtime: Podman, Containerd (K8s)

 CRIU

« Userspace nastroj pro vyrobu checkpointu

« Stav CPU, obraz pameéti, oteviené soubory, zamky, ...

e Pluginy napr. pro CUDA/GPU

* Checkpoint

« Vyrobi TAR

 Restore

 TAR nebo docker image



Technicka realizace v K8s

* Featuregates: ContainerCheckpoint=true

« Containerd ve verzi 2.0 restore

kubelet

e runc ve verzi 1.2

 criu 3.19 nebo lepsi

 Checkpoint

[ containerd J
[
criu
plugin

e curl volani na kubelet API [ J [ J

 Restore

 vytvoreni nového Podu se specialnim docker image






Na hrané zitrka

Co vsechno (ne)funguje

» Uvazovany runtime

e Podman, Containerd, CRI-O

e Podman  Containerd, CRI-O
« Checkpoint CPU/Pamét 4 « Checkpoint CPU/Pamét 4
- GPU 4 « GPU X
. Sit (4 . Sit (4

 Specialni zafizeni X  Specialni zafizeni X



Na hrané zitrka

Co vsechno (ne)funguje v K8s

* Runtime Containerd
e Chybi podpora v API

* Pro Checkpoint a hlavneé Restore
* Problematicka sit
« Specialni HW (vé. GPU) nefunguje
e Sifrovani

* Nasobné kopirovani dat

* Interakce s vnéjSim svétem

« A vSe ostatni vlastné jde uz ted =@t



Ch/R v K8s

Nemoznosti prvniho radu

* Nefunkéni GPU

 CRIU s CUDA pluginem — Checkpoint funguje (Vyjma UVM)

* Restore ma zatim drobné problémy (na urovni mountu runtime)
« Sifrovani checkpointu — potencialné citlivd data — env

* Prototyp od Radostina Stoyanova funkéni




Ch/R v K8s

Nemoznosti druhého radu
aneb nejvice problému si lidé zpusobuji sami

« Chybéjici podpora API
* Slozité prosazovani zmén do celého systému Kubernetes
* Hlavni Kube APl nema podporu Ch/R (byt ma featuregate)
 Podpora v APl komponenty Kubelet
* Restore neni vibec vymysleny

» Aktualni pristup: vyrobeni nového Podu




Ch/R v K8s

Nemoznosti druheho radu

« Nasobné kopirovani dat
« kubelet vyrobi tar
e containerd ma docasné od tohoto taru docker image
e pro restore je z taru vyroben novy docker image
* nahraje se do registru
« stahne se z registru
* rozbali

e spusti




Ch/R v K8s

Nemoznosti tfretiho radu

. Specialni HW (vyjma AMD/NVIDIA GPU)

* Neexistuje obecny mechanismus a-la suspend/resume v
kernelu

* Nékdo musi naprogramovat ulozeni stavu HW
* blizké suspend to RAM

* po checkpointu se mUze pokracovat v béhu




Ch/R v K8s

Nemoznosti tfretiho radu

« Obnova sitoveého spojeni
* CRIU umi obnovit TCP stack
« Smula, Ze v K8s standardné nelze obnovit IP adresu
« Kazdy uzel ma vlastni C podsit
» Teoreticky Ize zmeénit, ale ...
* Infiniband
* Obnova sité extra slozita
« Globalni GUID na stroji

* Ch/R jen nékterého kontejneru




Ch/R v K8s

Nemoznosti ¢tvrteho radu aneb perpetum mobile

* |Interakce s externim svéetem
o Externi Ulozisté dat

« Potfeba synchronniho snapshotu — ne vzdy je vubec
realizovatelné

e Externi API

Jak vratit i jeho stav do bodu checkpointu?




Je to opravdu tak zlée?

Neni!

Koncepcéni implementace funguje

Pokusy na aplikacich ukazuji funkcnost
Pro vétSinu zminénych problémU existuje reSeni
* Néktere budou trvat

Dari se pomalu presvedcovat komunitu, ze je Ch/R uzite€ny



Jupyter Notebook Checkpoint/Restore

Demo

 https://drive.google.com/file/d/
1Q3UWJWDBKAVYFQVtkCKLS7K8HHIS6z9QV/view



https://drive.google.com/file/d/1Q3UWJWbkAvYFQVtkCKLS7K8HHlS6z9QV/view
https://drive.google.com/file/d/1Q3UWJWbkAvYFQVtkCKLS7K8HHlS6z9QV/view

LLM Checkpoint/Restore

Demo

 https://drive.google.com/file/d/
1x1a8val0isedBeKNMnIGVKDKfUD50Qno/view

* Video: Radostin Stoyanov, University of Oxford

* Druha polovica videa demonstruje encrypted checkpoint/restore


https://drive.google.com/file/d/1x1a8va00isedBeKNMnlGVKDKfUD50Qno/view
https://drive.google.com/file/d/1x1a8va00isedBeKNMnlGVKDKfUD50Qno/view

Dekujeme za pozornost.

k8s@ics.muni.cz




